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Resumen: Este articulo de revisién proporciona una visién
exhaustiva de las principales técnicas criptograficas aplicadas a
la seguridad de la informacién en el Internet de las Cosas (IoT)
analizando diferentes articulos de investigacion recopilados de
diversas bases de datos académicas, incluyendo MDPI, Scopus Y
ScienceDirect.

El cifrado de curva eliptica se encontré como una opcidn para
entornos donde se tienen pocos recursos y se quiere se lo mas
eficiente posible, mientras que el uso de AES es fundamental
para priorizar la seguridad ya que esta técnica de cifrado brinda
confiabilidad al ser un estandar con muchas investigaciones que
avalan su efectividad en la seguridad de datos en IoT. Por tltimo
se muestra al cifrado hash que permite tener datos més integrados
y totalmente auténticos dentro de los entornos IoT, acopldndose
a otras técnicas de cifrado como ECC, AES, RSA, etc.

Los resultados obtenidos también revelan la necesidad de
avanzar en la exploracién de enfoques de cifrado cudntico y
técnicas de aprendizaje automatico para lograr una deteccién y
prevencion efectiva de amenazas en tiempo real en entornos IoT,
asi como también es crucial evaluar la eficacia de estas técnicas en
escenarios [oT mds diversos y heterogéneos.

Palabras clave: Criptografia, Seguridad de la informacién,
Internet de las Cosas, Aplicaciones.

Abstract: This review article provides a comprehensive overview
of the main cryptographic techniques applied to information
security in the Internet of Things (IoT), analyzing various
research articles gathered from diverse academic databases,
including MDPI, Scopus, and ScienceDirect.

Elliptic curve encryption was identified as an option for
environments with limited resources, aiming to be as efficient
as possible. Meanwhile, the use of AES is crucial to prioritize
security, as this encryption technique provides reliability
by being a standard with numerous studies supporting its
effectiveness in securing data in IoT. Finally, hash encryption
is highlighted for enabling more integrated and completely
authentic data within IoT environments, complementing other
encryption techniques such as ECC, AES, RSA, etc.

The results obtained also reveal the need to advance
exploration into quantum encryption approaches and machine
learning techniques to achieve effective real-time detection and
prevention of threats in IoT environments. It is crucial to
evaluate the effectiveness of these techniques in more diverse and
heterogeneous IoT scenarios.
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INTRODUCCION

La seguridad de la informacién en el Internet de las cosas (IoT) es un tema critico, debido a una
rapida expansién del Internet de las Cosas que ha generado un entorno digital interconectado, donde
dispositivos inteligentes recopilan, transmiten y utilizan datos de manera continua, impulsando la eficiencia
y la comodidad para los usuarios, pero simultdneamente ha aumentado los riesgos de seguridad en la
manipulacién y transmision de informacion sensible ya que los dispositivos conectados pueden presentar
vulnerabilidades ante ataques cibernéticos. Segtin un estudio de IBM (2023), el nimero de ataques dirigidos
a dispositivos IoT se incrementd en un 400% entre 2018 y 2020, y esta tendencia continda en los afos
siguientes. Esto demuestra que la revolucién del Internet de las Cosas (IoT) ha permeado nuestra vida
cotidiana, integrando una multitud de dispositivos, desde termostatos hasta vehiculos en la red global. No
obstante, la proliferacién de estos dispositivos interconectados ha suscitado preocupaciones significativas
entorno a la seguridad.

Los dispositivos IoT pueden ser susceptibles a una variedad de ataques, incluyendo el robo de credenciales,
la explotacién de vulnerabilidades del firmware, y los ataques de denegacidn de servicio distribuido (DDoS),
entre otros. Estos ataques pueden comprometer la confidencialidad, integridad y disponibilidad de la
informacion, asi como la privacidad y seguridad de los usuarios y organizaciones. Para contrarrestar estos
riesgos, se requieren técnicas criptogréficas robustas que aseguren la autenticacion, autorizacion, encriptacion
y cifrado de los datos intercambiados entre los dispositivos IoT y las redes a las que estén conectados.

En este contexto, este articulo se centra en la siguiente pregunta de investigacion ¢Cudles son las técnicas
criptograficas mds efectivas y relevantes para garantizar la seguridad de la informacién en entornos del
Internet de las Cosas (IoT)? A pesar de la abundancia de investigaciones centradas en diversas técnicas
criptograficas destinadas a mejorar la seguridad de la informacién en el contexto IoT, la seleccién de una
técnica criptogréfica especifica para su aplicacién en un contexto real puede resultar desafiante. Por lo tanto,
este articulo se enfoca en el andlisis de técnicas criptogréficas en el contexto del IoT con el objetivo principal
de proporcionar una visién integral y simplificada de las técnicas empleadas en situaciones reales de diversos
campos de aplicacién en entornos de IoT, evaluando su eficacia y aplicabilidad en la mejora de la seguridad
de la informacién.

1. APLICACIONES DE [OT

Segtin Abdur et al. (2017), las principales aplicaciones del Internet de las Cosas (IoT) buscan configurar un
entorno inteligente y dispositivos auténomos para dreas como la vida, objetos, salud y ciudades inteligentes.
EIIOT tiene principalmente aplicaciones en los siguientes campos:

1.1. IOT en las industrias

El IoT ha permitido la creacién de sistemas y aplicaciones significativas. Por ejemplo, en un sistema de
transporte inteligente IoT, una persona autorizada puede monitorear la ubicacién y el movimiento de un
vehiculo, asi como predecir su ubicacién futura y el tréfico vial. Inicialmente, el término IoT se usaba para
identificar objetos tnicos con RFID, luego los investigadores han relacionado el término IoT con sensores,
dispositivos del Sistema de Posicionamiento Global (GPS), dispositivos mdviles y actuadores.
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1.2. IOT en los Dispositivos médicos

Los sistemas de salud utilizan ampliamente dispositivos del Internet de las Cosas (IoT) para supervisar y
evaluar a los pacientes. Los Dispositivos Médicos Personales (PMDs) son dispositivos electrénicos pequefios
que se implantan en el cuerpo del paciente o se adhieren a ¢l. Estos dispositivos, que se estimé que tendrian
un valor de mercado de alrededor de 17 mil millones de délares en 2019, se comunican con una estacién base
a través de una interfaz inaldmbrica. Esta estacion base se utiliza para leer el estado del dispositivo, informes
médicos, modificar pardmetros del dispositivo o actualizar su estado.

1.3. IOT en los servicios de hogares

Los servicios de hogares inteligentes estin en constante crecimiento ya que los dispositivos digitales
pueden comunicarse eficazmente entre si utilizando direcciones del Protocolo de Internet (IP). Todos
los dispositivos de un hogar inteligente estin conectados a internet, a medida que aumenta el namero de
dispositivos en el entorno del hogar inteligente, también aumentan las posibilidades de ataques maliciosos,
sin embargo, si los dispositivos del hogar inteligente operan de manera independiente, las posibilidades de
ataques maliciosos disminuyen.

Actualmente, los dispositivos del hogar inteligente pueden ser accedidos a través de internet en cualquier
lugar y en cualquier momento, lo que aumenta las posibilidades de ataques maliciosos en estos dispositivos.

2. CAPAS DE S1STEMAS [OT

Segtin Caraveo M. et al. (2023), existen 4 capas principales en todo sistema de internet de las cosas (IoT),
estas capas son:

2.1. Capa de Percepcion

Esta capa desempena un papel fundamental al permitir la identificacién de elementos que pueden conectarse
a un sistema IoT y que involucran la utilizacién de sensores y actuadores. Su principal tarea radica en
recolectar datos relevantes provenientes de objetos o dispositivos IoT para posteriormente convertirlos en
un formato digital adecuado.

2.2. Capa de Conectividad

En esta etapa, se establece la comunicacion a través de protocolos como TCP o mediante una puerta de
enlace que acttia como un enlace entre redes LAN y WAN. Esta capa opera en conjunto con la capa de
procesamientoy se asemeja ala capa de red en un modelo de tres capas de IoT. Su objetivo principal es facilitar
la interconexién de dispositivos y posibilitar avances tecnoldgicos, como el uso de servicios en la nube o la
computacion en el borde, con el propésito de mejorar el rendimiento del sistema.

2.3. Capa de Procesamiento

Esta capa representa el nicleo del IoT, donde los datos obtenidos de los sensores son sometidos a andlisis,
procesamiento y posterior almacenamiento. Aqui se encuentran la unidad de procesamiento y el sistema
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de almacenamiento. En esta fase se llevan a cabo dos acciones cruciales: la acumulacién de datos (mediante
almacenamiento en la nube para grandes volimenes de informacién) y la abstraccién de datos (adecuacion
para su presentacion a usuarios finales). La computacién en la nube y la informdtica en el borde desempenan
un papel esencial en esta capa. La placa de desarrollo tiene la capacidad de procesar datos en tiempo real en
el lugar donde se recolectan los datos de los sensores, transmitiendo solamente la informacién relevante al
servidor.

2.4. Capa de Aplicaciéon

En esta fase, se ofrecen servicios de usuario dirigidos a aplicaciones de IoT, como hogares inteligentes y salud
conectada. Los datos que fueron procesados en la capa anterior se presentan al usuario mediante plataformas
de software o aplicaciones méviles disefiadas especificamente para sistemas IoT, en el formato requerido, que
puede incluir elementos visuales como graficos y otros recursos, tal como se muestra en la figura 1.
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3. ALGORITMOS DE CRIPTOGRAFTA

Los algoritmos de cifrado se pueden clasificar en 3 grandes grupos, las cuales son:
3.1. Algoritmos de cifrado publica (Asimétrica)

Algoritmo Rivest Shamir Adleman (RSA): El algoritmo RSA, desarrollado por Rivest, Shamir y Adleman,
es un destacado sistema criptogréfico de clave asimétrica que aborda el desafio de seguridad de factorizar
numeros grandes en factores primos para obtener una clave secreta. Su ventaja estd en el nivel de dificultad
para factorizar nimeros no primos en factores primos, el algoritmo sugiere el uso de valores ay b con més de
100 digitos, lo que resulta en un producto (n = a x b) que supera los 200 digitos la cual lo hace muy compleja
que personas no autorizadas calculen la clave de descifrado. (Liestyowati Dwi, 2020).
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Algoritmo de curva eliptica (ECC): La criptografia de curva eliptica (ECC) representa la técnica mds
avanzada y reciente en el campo de la criptografia, el cual su aplicacidn, especialmente a través del algoritmo
de firma digital de curva eliptica (ECDSA), se destaca en la mejora de la seguridad en redes de comunicacion
abiertas y en la autenticacion de usuarios en la Era Digital Moderna (EDM). Los usuarios de EDM, que
participan en diversas tecnologias como redes sociales, almacenamiento en la nube y la industria del Internet
de las cosas (IoT), demandan un entorno seguro que preserve su privacidad. La criptografia es esencial para
proteger la transmisién de datos y la transferencia de informacidn contra robos y ataques en canales abiertos

(Ullah et al., 2023)
3.2. Algoritmos de cifrado privado (Simétrica)

Algoritmo Estandar de cifrado Avanzado (AES)

Este algoritmo se emplea como tecnologia esencial para salvaguardar informacién confidencial en diversas
aplicaciones. Su implementacién principal se realiza en software, cifrando datos sensibles para sistemas
especificos. En el 4mbito de la fabricacién inteligente y sistemas cadticos, se recurre a una variante basada en
el esténdar ligero de cifrado avanzado (LAES) para gestionar la seguridad. Este método analiza el contenido
del texto protegido, empleando un algoritmo hibrido basado en AES para reforzar la seguridad en entornos
caéticos (Huo et al., 2023).

Algoritmo Triple DES (3DES)

En un estudio reciente, se destac la vulnerabilidad del algoritmo de cifrado Triple DES (3DES) mediante
ataques de busqueda exhaustiva utilizando el estudio GPU RTX 3070, se logré realizar 94.4 millones de
busquedas de claves por segundo para 3DES, lo que sugiere una posible vulnerabilidad del cifrado con
claves de 112 bits. Este resultado plantea la posibilidad de romper la seguridad de 112 bits de 3DES en
aproximadamente 8 afnos con una GPU RTX 3070, por lo tanto, se destaca la vulnerabilidad de algoritmos

criptogréficos ligeros, como 3DES, que emplean claves cortas y son susceptibles a ataques de fuerza bruta
(Tezcan, 2022).

3.3. Funciones HASH

Las funciones hash son de vital importancia para asegurar la integridad y seguridad de mensajes de longitud
variable en sistemas de comunicacién, debido a que los enfoques tradicionales de criptografia simétrica
y asimétrica tienen limitaciones en este aspecto, lo que ha llevado a la necesidad que las funciones hash
emergen como elementos cruciales para mejorar la seguridad en aplicaciones y protocolos criptogréficos. Estas
funciones no solo aceptan mensajes de longitud variable, sino que también generan valores hash de longitud
fija, proporcionando asi una capa adicional de integridad y autenticacion. La necesidad de estas funciones se
fundamenta en requisitos esenciales como la resistencia a colisiones, resistencia previa a la imagen y segunda
resistencia de la preimagen, que son fundamentales para garantizar la robustez de la seguridad criptografica

(Ullah et al. ,2023)
4. DESAFTOS EN 1.OS SISTEMAS DE loT:

Segtin Bhatt & Sharma (2019) y Martinez & Cruz (2018), los desafios que tiene los sistemas de internet de
las cosas (IOT) son los siguientes:
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Actualizaciones de Seguridad: Mantener dispositivos [oT actualizados con los ultimos parches de seguridad
y algoritmos criptogréficos es un desafio, ya que muchos de ellos no son facilmente accesibles o actualizables
una vez que estin desplegados.

Responsabilidad Legal: No existe una ley o normativa que controle y respalde la seguridad de los datos
utilizados en los entornos IoT de las empresas, como tampoco existen estindares para la implementacion,
desarrollo y uso de los mismos.

Privacidad del Usuario: La criptografia desempena un papel importante en la proteccién de la privacidad
del usuario en el IoT. Garantizar que los datos personales se protejan de manera efectiva y se compartan solo
cuando sea necesario es un desafio constante.

Escalabilidad: A medida que el numero de dispositivos IoT aumenta, la gestion de la seguridad como también
la criptografia a gran escala se vuelve cada vez méds compleja y desafiante.

Altos costos en IoT: Debido a que los dispositivos IoT son atn novedosos, existe un alto consumo de
recursos propios para mantenerse en ejecucion, como el alto consumo de energfa, esto con el tiempo deberia
mejorarse sin embargo sigue siendo un desafio para las empresas en la actualidad.

METODOLOGIA
1. Fundamentos de la metodologia

Este estudio llevard a cabo una revision sistemdtica siguiendo la metodologia PRISMA (Preferred Reporting
Items for Systematic Reviews and Meta-Analyses) como marco de referencia. Segtin Page et al. (2021), esta
metodologfa proporciona un marco que simplifica la ejecucion de un estudio sistematico fundamentado en
investigaciones académicas anteriores.

Su enfoque estructurado mejora la calidad y la transparencia de la investigacién al proporcionar pautas
claras para la planificacidn, ¢jecucién y presentacion de la revision. Adoptamos PRISMA en nuestro estudio
para garantizar una investigacion rigurosa y objetiva, minimizando el sesgo de selecciéon y mejorando la
calidad de nuestro informe.

2. Criterios de Inclusién y exclusién

Para asegurar la seleccion de los articulos més pertinentes y adecuados para nuestra revisién, establecemos los
siguientes criterios de inclusién y exclusion tal como se muestra en la tabla 1y tabla 2 respectivamente.

TABLA 1
Criterios de inclusidon

M Criterio de Inclusidn

Il [ncluir solamente articulos de investigacion v de
revisién

Iz Incluir articulos que hayan sido publicadas en el

periodo (2013 -2023)

CI3 Incluir los articulos de idioma inglas o espariol
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TABLA 2
Criterios de exclusion

o Criterio de exclusion
CEl Excluir 105 articulos que no tienen "acceso libre”
CEZ Excluir articulos que rno contengan l1as palabras

claves "Técnicas criptograficas” v "Internet de las
cosas JOT).

CE= Excluir aquellos articulos que no se centren en url
arribito tecnoldgico ¥ que no traten especificaments
sobre la seguridad de la informacidn.

3. Proceso de recolecciéon de informaciéon

La basqueda de informacién se llevd a cabo en bases de datos académicas ampliamente reconocidas
como Scopus, ScienceDirect y MDPI, las cuales albergan una vasta coleccién de articulos académicos.
Posteriormente, se implementaron los criterios de exclusion, lo que nos permitié identificar y filtrar los
articulos pertinentes a nuestro tema de investigacion, tal como se muestra en la figura 2.

Finalmente, seleccionamos los articulos que serdn objeto de un anélisis exhaustivo. Estos fueron elegidos
debido a su alta relevancia y su significativa aportacién a nuestro campo de investigacién, por lo que seran
sometidos a un andlisis detenido y riguroso.

- Articulos identificados, con términos de bisqueda, desde base de datos:

2 Scopus (n= 2510)

8 ScienceDirect (n=5 089)

= MDPI (n= 69)

5]

=2
Articulos como resultado inicial Rechazados por duplicados

5 a la bisqueda (n=7668) I:> (n=452)

g

2

[

: N

— Articulos para ser filtrados por Rechazados por no cumplir

criterios establecidos (n=7216) I:> criterios inclusién (n= 5831)

=}

©

B

=15

&

[¥E}
Articulos evaluados para la Rechazados por no tener
elegibilidad por relevancia al :> relevancia con el objetivo de
tema de investigacion (n= 1385) investigacion (n=1357)

s

=2 :

é Articulos seleccionados para la investigacion (n=28)

FIGURA 2
Esquema del proceso de recopilacién de datos
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TABLA 3
Resumen de Basqueda en bases de datos

Base de datos Término de isqueda Resultados Seleccionados

SCOPUS cryptography AND security z2, 510 .
AND information AND
"internet of things"

Sclenicelnrect "Cryptography” and ("Internet 5, 039 15
of Things" ar "1oT " and
"security”

MDPI Cryptography AND Internet of |89 4

Things AND security AND data

Ademas, es importante destacar que la mayoria de las investigaciones sobre este tema provienen de autores
residentes del pais de la India. En nuestro estudio, casi el 50% de los autores pertenecen a este pais, tal como
se muestra en la figura 3.

Articulos seleccionados segun el pais de Autor

Reino Unido

3,7% \
Irlanda

3,7%
Suecia
3,7%
Esparia
3,7%
Jordania
3,7%

India
48,1%

Malasia
7,4%

Saudi Arabia
3,7%
Rumania
3,7%

Corea del sur
3,7%

FIGURA 3

Articulos publicados segun el pais de autor
Elaboracién propia
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RESULTADOS

TABLA 4

Soluciones criptograficas en Seguridad de IoT

D Autoresy Soluciones Conclusién
Fecha criptogradficas
Hussain, 5., & | sistema de Este marco utiliza el sistema SMCD para detectary desencriptar

Al Mohideen s, Deteccidn de mensajes sospechosos usando la técnica de cifrado por

P. (2023). Mensajes sustitucidn simple, la cual va dirigida para prevenir crimenes a
Criptograficos nivel global, especificamente atagues terroristas, explosiones
Sospechosos de bombas y atagues con drones.

(SCMD)

El sistema hace uso de diversas bases de datos como TDB, ODB,
SSWDB, Metadata y TPDB. El OBIE tiene un papel clave al
categorizar las palabras sospechosas en sus respectivos
contextos y en el S5WDB se encuentran almacenadas las
palabras consideradas sospechosas, mientras que el TPDB
compara estas palabras con las palabras base identificadas.

Se realizaron las pruebas y se obtuvo como resultado que
detectaba las palabras asesinato en un 50% de precision,
palabras de extorsidén en 66.66% Yy en palabras de fraude enun
57.14%, la cual confirma su eficiencia, pero aun asi sugieren
que este sistema necesita mejorar su precision.

A2 Bhan, R., Sistemna de gestidn | Se propone utilizar Hyperledger, una tecnologia blockchain,
Pamula, R., de confianza para garantizar la integridad y seguridad de los registros de
Faruki, P., & basada en pacientes y detectar nodos loMT comprometidos. La
Gajrani, J. blockchain  para blockchain proporciona un registro inmutable y transparente
(2023) proteger de las transacciones y actividades relacionadas con los datos

significativamente médicos.

a HSM contra La propuesta sugiere el uso del algoritmo ECC para proteger los

atagues internos registros de salud, este es un método criptografico gue
proporciona seguridad en la comunicacion y asegura que los
datos médicos sensibles estén cifrados de forma segura.
Se introduce un sistema de confianza jerarquico agrupado
(CHTMS) para bloguear y mitigar nodos maliciosos, este sistema
contribuye a mantener la integridad y la confianza en la red,
blogueando posibles atacantes y manteniendo la seguridad de
los datos de salud.

A3 Choi, 1., Lee, Sistermna de "fuzzy | El objetive es garantizar la operacidn confiable de wehiculos
)., & Kim, A. vault" [boveda aéreos no tripulados (UAVs) al anonimizar a los operadores de
(2023) difusa) de doble drones y utilizar de manera segura sus datos y la informacion a

clave basado en bardo.

intervalos de Primera Clave (Caracteristicas dnicas del operador):

confianza Esta clave identifica el rostro y el iris, utilizando un intervalo de
confianza basdndose en una clave generada a partir de la
hiometria del operador.
Segunda Clave (Lo que el operador recuerda):
Esta clave se utiliza para construir un polinomio y se basa en la
memoria del operador, lo que el operador recuerda.

A4 Subashini, A., | sistema de La técnica se basa en el uso de algoritmos avanzados de
& Kanaka Raju, | monitorizacidn inteligencia artificial (1a) para identificar y prever datos de
P. (2023). remota de | sensoresde atencién médica

pacientes para Utiliza una mejora de la técnica de ECC para la encriptacidn,

aplicaciones  de que requiere una longitud de clave mds corta y, por lo tanto,

telemedicina reduce eltiempo necesario para encriptar, ademas se combina

basadas en con el algoritmo de hash Blake2 para mejorar la seguridad.

Internet de las| Emplea un enfoque de criptografia hibrida que combina la

Cosas (loT) encriptacidn de clave simétrica AES y la encriptacidn de clave
asimétrica ECC.

A5 Parmar, M., & | Mecanisma de La técnica se centra en asegurar la integridad y seguridad de

Shah, P.
(2023).

criptografia ligera
para loT '

blockchain
(IBLWC)

los datos transmitidos desde dispositivos 10T hacia las redes
blockchain.

Sincronizacion de Reloj para Nodos loT:

Aborda la sincronizacion de reloj en los nodos loT que carecen
de un mecanismo de reloj interno. Se propone utilizar un
protocolo de tiempo de red para sincronizar estos nodos con
la red blockchain.

Enfogque Criptografico Ligero para loT-Blockchain:

Introduce un enfogue criptografico ligero, denominado loT-
blockchain light-weight cryptographic (IBLWC), disefiado para
asegurar |a totalidad del ecosistema loT-blockchain. Este
enfoque busca garantizar |a seguridad de los datos que fluyen
entre los dispositivas 1oT y la red blockchain.
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AB Yan, J., Lin, W., | sistema de | 5e basaen el uso de algoritmos de intercambio de claves para
Tu, X., & Wu, | interaccion de generar claves secretas compartidas y construir claves de
Q. (2023). productos  para cifrado entre dispositivos terminales.

hogares Utiliza un algoritmo de intercambio de claves para generar

inteligentes claves secretas compartidas y construir claves de encriptacian

basado en LoRa entre dispositivos terminales, de esta manera se garantiza la

(Long Range privacidad de los datos informados.

Radio), dirigido a Disefia un mecanismo de tolerancia a fallas basado en el

PErsonas mayores, teorema de Carmichael para permitir gue el centro de control
agregue los datos recibidos incluso =i hay fallas en los
dispositivos terminales o en la conexion de red.

Asegura la integridad de los datos informados mediante |a
verificacion en lote, de esta manera ayuda a garantizar que los
datos reportados sean integros y no hayan sido alterados
durante |a transmision.

AT Yang, Y.-5., | Mecanismo de El objetivo es asegurar la seguridad de |a transmision de datos

Lee, S.-H., | autenticacidn de en entornos de lloT (Internet Industrial de las Cosas)
Wang, J.-M., | identidad basado Se propone un mecanismo de autenticacion entre los
Yang, C.-5., | en criptografia de dispaositivos terminales 1aT y los servidores backend utilizando
Huang, Y.-M., | curva eliptica y | criptografia de curvaeliptica (ECC). Esta técnicase emplea para
& Hou, T.-W. | tokens confirmar la identidad de los dispositivos antes de que se
(2023) produzca la comunicacion.

5e utilizan tokens de confianza y encriptacion de paguetes
mediante el protocolo TLS para garantizar |a autenticacion y la
privacidad en la comunicacion entre dispositivos 10T y
servidores.

AB Nita, 5. L., & | Mecanismo de La eleccion de curvas elipticas se basa en su ligereza, siendo

Mihailescu, M.
1. (2023).

autenticacidn para
dispositivos loT
basado en curvas
elipticas ¥
blockchain

adecuadas para dispositivos loT con recursos computacionales
limitados.

También se integra una red blockchain que registra todas las
consultas de autenticacion mediante contratos inteligentes, el
blockchain se comunica con un servidor para validar las
consultas de autenticacion.

Utiliza criptografia de curva eliptica para autenticar
dispositivos loT antes de que puedan enviar datos al servidor
de almacenamiento, luego integra una red blockchain para
verificar la identidad de los dispositivos que intentan
conectarse al sistema para enviar datos al servidor de
almacenamiento. Una vez que la identidad se valida en la
blockchain, se registra la transaccion y se inicia el proceso de
transmisién de datos.
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A9 Manzoor, A., | Técnica basada en Esta técnicasirve paragarantizar la seguridad y la privacidad de
Bracken, A., | blockchain v | los datos en un entorno de Internet de las cosas (loT), estos
Kanhere, esquemas de re - elementos se combinan para abordar la escalabilidad:
Ylianttila, M., | encriptacion de Se propone utilizar blockchain para crear un mercado
& Liyanage, M. | proxy descentralizado donde los datos de 10T pueden compartirse de
(2021). manera segura. Esto elimina la necesidad de un proveedor de

servicios centralizado y confiable, asi como automatiza los
pagos entre las partes involucradas.

Se empleael esquema de reencriptacion proxy paraasegurar
la transferencia segura y andnima de datos desde el productar
de datos al consumidor y asi garantizar que solo el propietario
y la persona presente en el contrato inteligente puedan
visualizar los datos.

Al0 Prakasam, Métado de El objetivo principal es abordar la necesidad de seguridad en
Madheswaran, | criptografia ligera, la transmision de datos en el contexto de loT y otros sistemas
Sujith, & | energéticamente con alta comunicacion de datos.

Sayeed, M. S. | eficiente ¥ El E3LCM se basa en la manipulacidn de bits de 8 bits, lo que

(2021) mejorada que optimiza la eficiencia y el rendimiento del cifrado. Se ha
utiliza validado utilizando datos de sefial de voz y se ha demostrado
manipulacion de 8 QUE CONSUME IMENOS ENErgId ¥ MEMOria €n Comparacion con
hits (E3LCM) otros métodos existentes.

Este método criptografico tiene aplicaciones potenciales en
transferencia electranica de dinero, autenticacion y cifradoen
aplicaciones de mensajeria, entre otros, destacando su
capacidad para integrarse en aplicaciones en tiempo real y de
alta seguridad, coma los entornos loT.

Al1 Chauhan, C., Mecanismo El objetivo es abordar los desafios de seguridad y privacidad
Ramaiya, M. basado en el uso en el contexto distribuido de Internet de las cosas (loT)

K., Rajawat, A. | de la tecnologia La combinacidn de criptografia de curva eliptica y tecnologia
5., Goyal, 5. B., | blockchain vy la blockchain busca garantizar |a seguridad de la informacion y la
Verma, C., & integracion de un gutenticacion de datos en entornos de loT, especialmente en
Raboaca, M. 5. | esquema de ambitos sensibles como la atencion medica.
(2022). cifrado de curvas Este enfoque busca proporcionarun mecanismo seguro para
elipticas. compartir y autenticar datos en una amplia variedad de redes
y dispositivos heterogéneos que forman parte de loT.

Al12 Khalifa, M., Mecanismo El objetivo es proteger la operacion del sistema loT contra
Algarni, F., centrado en ataques de penetracidn en la memoria heap y la modificacidn
Ayoub Khan, ahordar las | de direcciones.

M., Ullah, A., vulnerabilidades La técnica propuesta implica el cifrado de la recoleccidn de

& Aloufi, K. de seguridad basura de objetos en tiempo de ejecucion para prevenir

(2021) asociadas con la| atagues dirigidos y utiliza una funcidn criptogréfica hash
recoleccion de (Cryptographic Hash Function - CHF) que emplea un algoritmo
basura (garbage | hash unidireccional especifico para formar un mecanismo de
collection) en | firma dnico.
entornas de Ademas, =e utiliza unatécnica basada en curvas elipticas (ECC)
Internet of Things | vy unaclave de un solouso (OTK) para garantizar la seguridad de
{laT). la memaoria heap.

Al3 Mohammad Muevo algoritmo | El objetivo es garantizar el transporte, almacenamiento y
Shah, I. N., de cifrado ligero procesamiento seguro de |a gran cantidad de datos privados y
Ismail, E. 5., que pueda | sensibles generados por los dispositivos 1oT en la red.
Samat, F., & proporcionar un Especificamente, se propone un nueva cifrado de blogue ligero
Nek Abd nivel dptimo de | basado en una modificacidn de la estructura de redes Feistel
Rahman, N. seguridad con un | generalizadas (GFN).

(2023) numero reducido El enfoque se centra en proporcionar una seguridad dptima
de rondas. con un ndmero reducido de rondas, adaptandose a las
limitaciones de recursos de los dispositivos 1oT, la estructura
GFN es unaforma popular de cifrado que divide un mensaje en
multiples subblogues.

El algoritmo propuesto fue sometido a andlisis estadisticos y
criptograficos para evaluar propiedades clave como el efecto
avalancha en el cifrado y propiedades aleatorias del algoritmo,
luego los resultados demuestran que el algoritmo cumple con
los requisitos fundamentales de seguridad para un cifrado de
blogue ligero.
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Al4

Rana, S
Mondal, M. &
Kamruzzaman,
1. (2023)

Cifrado
arquitectura  de
mariposa aleatoria
de transformada
rapida de Fourier
para clave (REFK)

Proponen una técnica criptografica llamada "arguitectura de
mariposa aleatoria de cifrado de transformada rapida de
Fourier para clave" (RBFK) disefiada para abordar los desafios
de seguridad en dispositivos de Internet de las cosas (loT):

El RBFK cipher es un algoritmo de cifrado de clave simétrica
disefiado especificamente para dispositivos loT con recursos
limitados, el cifrado RBFK admite dos tamafios de clave
diferentes: 64 y 128 bits, lo que permite adaptar la seguridad
seglin las necesidades especificas de la aplicacidn, ademds
utiliza una arguitectura de mariposa en el sistema de
programacion de claves para generar claves solidas para cinco
randas del método de cifrado.

Se evalud el uso de memoriay el ciclo de ejecucion del cifrado
REBFK utilizando la herramienta de evaluacion justa de sistemas
criptograficos ligeros (FELICS), lo gue demuestra que se
llevaron a cabo pruebas para garantizar |a eficaciay la eficiencia
de la técnica.

Al5

Al Hwaitat, A.
K., Almaiah, M.
A., Ali, A., Al-
Otaibi, Sy
Shishakly, R.,
Lutfi, A, &
Alrawad, M.
(2023)

Mecanismo de
autenticacién
basado en el
cifrado
homomarfico

Proponen un nuevo marco de autenticacidn basado en
blackchain disefiado para abordar los desafios de seguridad vy
privacidad en aplicaciones de Internet de las cosas (loT).

Se propone utilizar una cadena de blogques (blockchain)
basada en permisos para almacenar y verificar las identidades
de los dispositivos loTde manera descentralizada. Esto permite
que los dispositivos se autentiquen y se comunigquen de manera
segura sin depender de una entidad de confianza central.

%e menciona la integracion de cifrado homomaorfico para
cifrar los datos generados por los dispositivos loT en el extremo
del usuario y luego subirlos a la nube. El cifrado homomérfico
permite realizar operaciones en los datos cifrados sin
necesidad de descifrarlos, lo que mejora la privacidad y la
seguridad de los datos.

Alb

Subramaniam,
EE V. D,
Srinivasan, K.,

Qaisar, 5. M., &
Plawiak, P.
(2023)

Cifrado basado en
Twine-LiteMet
garantizar la
confidencialidad
de los datos en el
Internet de las
Cosas médicas
(lohT)

Proponen una técnica criptografica integral para abordar la
seguridad en el contexto del Internet de las cosas médicas
{laMT).

Se utiliza la autenticacion de dispositivos para garantizar que
solo dispositivos autorizados tengan acceso a la red de loT
medica. Esto ayuda a prevenir intrusiones no deseadas y
garantiza la integridad de |a red.

5e utiliza el cifrado basado en Twine-LiteMet para garantizar la
confidencialidad de los datos transmitidos. Esto es crucial para
proteger la privacidad de los datos médicos de |los pacientes.

Finalmente, los datos cifrados se almacenan de forma segura
en un servidor en la nube, lo que garantiza que los datos
médicos confidenciales esten protegidos contra accesos no
autorizados.
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A7 Rehman, M. La técnica propuesta integra mdltiples técnicas de cifrado
U., Shafique, para proteger los datos médicos y garantizar la privacidad del
A., & Usman, paciente.

A. B. (2023) Cifrado Multietapa: Este cifrado incluye capas de planos de
imagenes medicas y utiliza operaciones como rotacion,
Esquema de intercambio de filas y columnas, y codificacion de ADM para
cifrado de | ocultar los datos de la imagen.
imagenes hibrido Cifrado Cudntico: Se incorporan paseos aleatorios cuanticos
basado multiples | alternativos como parte del proceso de cifrado, lo que agrega
técnicasde cifrado | una capa adicional de seguridad basada en principios de
en el entorno de | mecanica cuantica.
laMT Transformacidn del Cubo de Rubik: consiste en introducir un
nivel de caos en el proceso de cifrado, dificultando la
decaodificacidn no autorizada.

Criptosistema de Curva Eliptica con Hill Cipher (ECCHC): Esta
técnica se integra en el proceso de cifrado para proporcionar
una capa adicional de seguridad basada en criptografia de curva
eliptica v el cifrado de Hill.

Mutacion de ADN: El esquema incluye la mutacion del ADN,
lo que agrega complejidad y hace que el cifrado sea mads
resistente a atagques.

Alg Romdan, R., | Mecanismos La técnica utiliza firmas digitales basadas en hash en el
Arjona, R., & | certificacién protacolo de certificacidny ademds estas firmas son robustasy
Baturone, I | remota basadasen | resistentes alos ataques cuanticos, lo que garantiza la seguridad
(2023) hash para de la certificacion.

dispositivos loT de El protocolo de certificacion aprovecha el uso de firmas unica

gama baja (OTS) y verificacian de firma multiple (MTS) que son adecuadas
para dispositivos de recursos limitados como los dispositivos
loT. Estos esquemas son eficientes en términos de tamafio de
codigo y tiempos de ejecucidn.

Al9 Sahoo, 5., | Esquema de | Elobjetivo principal de esta técnica es garantizar la seguridad
Mohanty, 5., | autenticacion de | de la transmision de datos entre dispositivos loT enuna red 5G.
Sahoo, K., | tres factores El esquema TDTAS utiliza tres factores de autenticacion para
Daneshmand, | (TDTAS) basadoen | fortalecer la seguridad: algo que el usuarioc conoce
M., & | criptografia de (contrasena), algo que el usuario posee (dispositivo loT), v algo
Gandomi, A. H. | curva eliptica que el usuario es (identidad biométrica o caracteristica fisica).
(2023 (ECC)
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A20 Sahoo, 5., | Sistema de cifrado El objetivo de esta técnica criptografica es mejorar la
Mohanty, 5., | logistico  hibrido | seguridad enla transmisian de datos médicosen el contexto de
Sahoo, K., | basado en ADMN| Internetde las cosas (loT).
Daneshmand, | para proteger Para lograrlo se utilizan técnicas de cifrado avanzadas como
M., & | sistema de | el cifrado AES y |la cadtica de ADN para garantizar una alta
Gandomi, A. H. | monitorizacion en | seguridad contra ataques falsificados de loT. Lo distintivo de
(2023) entornos de loMT esta técnica es la combinacidn de estas técnicas mencionadas,
los mapas cadticos 3D se utilizan para agregar una capa adicional
de aleatoriedad y complejidad al proceso de cifrado para
aumentar la seguridad.

Segun los resultados experimentales, se demuestra que la
técnica de cifrada propuesta supera a otros métodos
competidores y es especialmente adecuada paraestablecerun
alto nivel de seguridad en la transmision de datos médicos.

A21 Ali, V., Idris, | Esquema de | Proponen laimplementacidn de un sistema de seguridad para
M. Y. L. B, | cifrado entornos de loT que cumpla con los requisitos de seguridad y
Frnda, )., Ayub, | autenticado con | rendimiento liviano necesarios.

M. N. B.,Khan, | datos  asociados Esta técnicaincluye el uso de un cifrado autenticado con datos
M. A., Khan, | (AEAD) vy | asociados [AEAD) y la criptografia de curva eliptica (ECC),
N., Beegum T, | criptografia de | basado en el esquema de autenticacidn sin certificado seguro
R., Jasim, A. A., | curva eliptica | v ligero mejorado (ELWSCAS).
Ullah, 1., & | (ECC)basadoen el Se destaca que la técnica propuesta es eficiente en términos
Babar, M. | esquema de | de cdmputo y comunicacidn. En comparacion con enfoques
(2023) autenticacion sin | existentes, se afirma que la técnica es considerablemente
certificado seguro | menos costosa y adecuada para entornos de loT con recursos
y ligero mejorado | limitados.
(ELWSCAS)
A22 Vaidya, 5., Suri, | Esquema de | Propone una técnica que convierte el Cifrado Basado en la

A., Batla, V.,
Keshta, I,
Ajibade, S.-5.
M., & Safarov,
G. (2023).

cifrado basado en
funciones con una
estructura de
acceso oculta para
la seguridad de los
datos médicos de
loT

Identidad (IBE) en modelo de cifrado basado en caracteristicas
[FBEM) con atributos multivalor y puerta.

El articulo recomienda un modelo de cifrado basado en
caracteristicas (FBEM) como técnica criptografica, este permite
un control fino del acceso a los datos cifrados y garantiza la
privacidad de los datos médicos del paciente.

Acceso Granular y Control de Acceso: El objetivo principal es
establecer un control de acceso detallado sobre los datos
cifrados, lo que significa que solo usuarios autorizados pueden
acceder a datos especificos segin sus  atributos o
caracteristicas.

Conversidn de IBEa FBEM: Se utiliza una técnica de conversidn
universal para transformar un sistema de IBE en un modelo
FBEM gque admite atributos multi-valor y puertas logicas. Esto
permite heredar las caracteristicas de IBE en el nuevo modelo
FBEM.

Acceso Estructura Oculta: El FBEM se utiliza para construirun
escenario de loT médico, y se destaca que la estructura de
acceso se oculta en este proceso. Esto significa que, incluso =i
alguien accede al cifrado, no puede comprender la estructura
de acceso.

El articulo afirma que la técnica propuesta ofrece ventajasen
eficiencia computacional, carga de almacenamiento vy
seguridad en comparacidn con sistemas prominentes cuando
la estructura de acceso estd oculta.
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A23 Ramyasri, G., | Mecanismo de | El objetivo de estatécnica es proteger la transferencia de datos
Murthy, G. R., | criptografia de | desde el extremo del publicador (dispositivo emisor) hasta el
Itapu, 5., & | curva eliptica | extremo del suscriptor (dispositivo receptor).

Krishna, S. M. | (ECC) para cifrar y El protocolo MQTT se utiliza para facilitar la transferencia de

(2023). proteger los datos | datos entre los componentes del sistema loT, lo que incluye la
durante su | publicacién y la suscripcion a mensajes. Para garantizar la
transferencia en | seguridad de las comunicaciones, se implementa la criptografia
un entorno de loT| de clave pdblica basada en ECC. Este enfoque utiliza una clave
a través del | publica y una clave privada para cifrar y descifrar los datos
protocolo MQTT transmitidos.

Cuando los datos se envian desde un dispositivo Raspberry Pi
(o cualguier dispositivo publicador), se cifran utilizando ECC
antes de ser transmitidos a través del protocolo MQTT al broker
o servicio de suscripcion y en el extremo del suscriptor, los
datos cifrados se descifran utilizando la clave privada
correspondiente.

El articulo sefiala que la combinacion de ECCy MQTT demostrd
ser eficiente tanto para transmisiones de datos en modo rafaga
como para transmisiones continuas, en comparacion con las
técnicas criptograficas convencionales.

A24 Shilpa, Vidya, | Mejora del | Proponen el protocolo SEC-RMC, que usa Mosquitto MQTT en
& Pattar, 5. | protocolo MQTT| dispositivos loT para lograr comunicacion segura y eficiente.
(2022) mediante la El protocolo utiliza un algoritmo de cifrado ligero para

implementacidn proteger las comunicaciones entre dispositivos loT. Este cifrado

de autenticacion | garantiza que los datos transmitidos sean seguros y no puedan

mutua y cifradode | ser interceptados o alterados por terceros no autorizados.

datos ligero El protocolo SEC-RMC proporciona autenticacion mutua, lo
gue significa que tanto los dispositivos emisores como los
receptores se autentican entre si antes de permitir la
comunicacidn. Esto garantiza que los dispositivos se reconozcan
mutuamente como  legitimos y no  se  produzcan
comunicaciones no autorizadas.

El articulo afirma que el esquema propuesto reduce
significativamente el nimero de mensajes transmitidos entre
los dispositivos, lo que contribuye a una comunicacidn mas
eficiente. Ademds, se menciona que se logra unareduccion del
80% en eltiempo de transmisidn en comparacion con métodos
existentes.

A25 | Masud, M., | Protocolo de | El articulo propone una técnica criptografica para mejorar la
Gaba, G. S., |autenticacidn seguridad en las aplicaciones de atencidn médica basadas en
Kumar, P., & | centrado en el| Ambientintelligence (Ami)en Internet de las cosas (loT).
Gurtov, A. | usuario que El protocolo implementa un mecanismo de autenticacidn de
(2022) preserva la| dispositivos que utiliza técnicas como funciones fisicamente no

privacidad  para | clonables (PUF) y biometria para verificar la identidad de los
entornos loT-Aml dispositivos. Esto previene ataques de suplantacidn, ataques de
repeticidn y ataques de clonacidn.

En lugar de depender de la criptografia de clave pulblica
convencional y multiplicaciones escalares, el protocolo utiliza
primitivas criptograficas livianas como funciones de hash y PUF.
Esto ayuda a reducir la complejidad computacional y los
recursos necesarios para la autenticacian.

El protocolo se disefid para ser eficiente en cuanto a recursos,
lo que significa que utiliza un consumo minimo de recursos
computacionales y de ancho de banda.
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A26 Shukla, 5., | Modelo de cadena | El articulo propone una técnica criptografica para abordar la
Thakur, 5., | de bloques basado | seguridad en dispositivos de Internet de las cosas (loT) en el
Hussain, 5., | en  computacién | entorno de la atencidn médica.

Breslin, ). G., & | de niebla Se introduce el algoritmo ASE [Advanced Signature-Based
Jameel, 5. M. | integrada para la| Encryption) para la identificacion de dispositivos de loT, la
(2021) Identificacion  y | werificacion y la autenticacion de los Datos de Salud del
autenticacion en | Paciente (PHD). Este algoritmo se utiliza para garantizar la
el Internet de las | seguridad de la transmisidn de datos y la deteccion de nodos
cosas de atencion | maliciosos.
meédica (LoMT) Los resultados de rendimiento muestran que el algoritmo ASE
en el entorno de Fog Computing supera a otras técnicas y
arquitecturas existentes en términos de deteccion de nodos
maliciosos, confiabilidad y precision de transmision de datos.

A27 Margelis, G., | Esquema de | Proponen una técnica criptografica llamada SKYGlow para
Fafoutis, X., | generacidn de | abordar la seguridad en dispositivos de Internet de las cosas
Oikonomou, claves secretas [loT) que tienen limitaciones de recursosy no pueden emplear
G., Piechocki, esquemas tradicionales de distribucidn de claves.

R., Tryfonas, T., La criptografia SKYGlow se centra en la generacion de claves
& Thomas, P. secretas en dispositivos loTdirectamente desde lainformacion
(2019). compartida en el canal de comunicacidn sin necesidad de una
distribucidn centralizada de claves. Esto permite a los
dispositivos loT generar claves de cifrado secretas sin depender
de una infraestructura central.
SKYGlow también utiliza la Transformada de Coseno Discreto
{DCT) en observaciones del canal de mensajes intercambiados
entre dispositivos loT. Esta técnica reduce las discrepancias y
aumenta la correlacion entre los bits secretos generados, lo
que mejora la calidad de las claves secretas.
El articulo presenta pruebas realizadas en escenariostantoen
interiores como en exteriores, utilizando radios IEEE 802.15.4
a diferentes frecuencias (2.4 GHz y 868 MHz) v los resultados
indican que SKYGlow puede generar clavessecretasde 128 bits
con alta entropia a partir de 65 intercambios de paquetes, lo
que demuestra su eficiencia energética y su capacidad para
superar las técnicas existentes en términos de rendimiento.

A28 | Aishwariya, R. | Enfogue de Proponen un enfogue basado en criptografia de curva eliptica
& deteccién de | junto a un modelo de aprendizaje profundo, como Deep LSTM,
Arunachalam, | malware y mejora | parala deteccion de malware y garantizar la seguridad de los
A, (2023) en laseguridad de | datos durante su transmision.

dispositivas  LoT Después de la deteccion de malware, se implementa la

basados en | prevencion utilizando el algoritmo Improved Elliptic Curve

criptografia de | Cryptography (IECC), luego se utiliza una optimizacion hibrida

curva eliptica| MA-BW paraseleccionar laclave dptimadurante latransmision
mejorada (IECC) de datos.

Se realizan pruebas de rendimiento utilizando Python 3.8 yze

comparan con varias técnicas existentes logrando una precision

del 95%, un valor de error del 5% vy una precision del 92%.

Ademas, el algoritmo Improved ECC se compara con otros

algoritmos existentesy resulta que tiene un mejor rendimiento

vy una mejor seguridad para los dispositivos loT durante la

transmision de datos.

DISCUSIONES

Como nos podemos haber dado cuenta el uso de la criptografia es muy ttil pero también altamente complejo
al utilizarlo, nuestra investigacion revela una diversidad de técnicas criptogréficas muy efectivas como
también algunas que no son tan efectivas, pero todas abordan desafios cruciales de seguridad y privacidad
en entornos IoT. Todas las técnicas que se evaluaron se analizé que usaron 3 principales algoritmos de
encriptacién que son de cifrado publico el AES y de cifrado privado el EEC vy las funciones Hash y ademds
utilizan con mucha frecuencia la tecnologia de blockchain para fortalecer la seguridad de datos y por ende
hacerla mas compleja el descifrado.

En el 4mbito de la salud, el ECC se implementa en un Sistema de Gestion de Confianza basada en
blockchain. Este sistema protege contra ataques internos en entornos de Health Information Systems
(HSN) (Bhan et al., 2023). Ademds, se aplica en un Sistema de Monitorizacién Remota de Pacientes para
aplicaciones de telemedicina basadas en IoT, mejorando la eficiencia de la encriptacién y reduciendo la
longitud de la clave necesaria (Subashini et al., 2023). También se utiliza en un Mecanismo de Autenticacién
de Identidad basado en criptografia de curva eliptica y tokens, confirmando la identidad de dispositivos IoT
antes de la comunicacién (Yanget al., 2023). Otro uso relevante es en un Mecanismo de Autenticacién para
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Dispositivos IoT basado en curvas elipticas y blockchain, utilizado para autenticar dispositivos antes de enviar
datos al servidor de almacenamiento (Nita et al., 2023).

En otros contextos, el ECC se implementa en un Mecanismo basado en tecnologia blockchain y cifrado
de curvas elipticas para proporcionar un mecanismo seguro para compartir y autenticar datos en redes y
dispositivos heterogéneos (Chauhan et al., 2022). También se aplica en un Mecanismo centrado en abordar
las vulnerabilidades de seguridad en la recolecciéon de basura en IoT, garantizando la seguridad de la memoria
heap y protegiendo contra ataques en tiempo de ejecucién (Khalifa et al., 2021). Otros usos incluyen un
Esquema de Cifrado de Imédgenes Hibrido en IoMT, un Esquema de Autenticacién de Tres Factores y un
Esquema de Cifrado Autenticado con Datos Asociados (Rehman et al., 2023; Swagatika et al., 2023; Al et
al., 2023). Ademds, se emplea en un Mecanismo de Transferencia Segura de Datos en entornos IoT a través
de MQTT, cifrando los datos antes de ser transmitidos (Ramyasri et al., 2023). Finalmente, el ECC se utiliza
junto con un modelo de aprendizaje profundo en un Mecanismo para la Deteccién de Malware y Mejora de
la Seguridad en Dispositivos IoT (Aishwariya et al., 2023).

También se observd que las soluciones criptograficas analizadas en el estudio utilizan el algoritmo estdndar
de cifrado avanzado (AES), ya sea de forma independiente o combinado con otros algoritmos. Esta técnica
de cifrado se aplica en varias soluciones criptogréficas, como el Sistema de cifrado logistico hibrido basado
en ADN para IoMT (Ettiyan et al., 2023), donde se utiliza el cifrado AES para mejorar la seguridad en
la transmision de datos médicos en el contexto de IoT. En el caso de la deteccion de malware y mejora
de la seguridad en dispositivos IoT (Aishwariya et al., 2023), el algoritmo AES se utiliza como parte de la
prevencion después de la deteccién de malware en un enfoque basado en IECC y Deep LSTM. Asimismo,
el Sistema de monitorizacién remota de pacientes para IoT (Subashini et al., 2023) emplea el algoritmo
AES para fortalecer la seguridad, combinandolo con la criptogratia EEC como parte de un enfoque hibrido.
Ademas, en el modelo de cadena de bloques basado en computacién de niebla integrada para el Internet de
las cosas en atencién médica (Shukla et al., 2021), se introduce el algoritmo AES para garantizar la seguridad
en la transmisién de datos y la deteccion de nodos maliciosos.

Ademas, se identificaron tres soluciones criptograficas que incorporan funciones hash en su arquitectura.
La primera es un mecanismo de certificacién remota para dispositivos [oT de gama baja (Romén et al., 2023),
que emplea firmas digitales basadas en hash parala certificacién remota. La segunda solucién es un protocolo
de autenticacién centrado en el usuario para entornos IoT-AmlI (Masud et al., 2023), donde las funciones
de hash son parte integral del protocolo de autenticaciéon centrado en el usuario. La tercera solucién es un
esquema de generacién de claves secretas (Margelis et al., 2019), que se centra en generar claves secretas en
dispositivos IoT directamente desde la informacién compartida en el canal de comunicacién, sin depender
de una distribucién centralizada de claves. Estos hallazgos resaltan la importancia de los algoritmos hash en
la garantia de seguridad, integridad de datos, eficiencia computacional y autenticacién de firmas digitales en
dispositivos IoT.

Por otro lado, aparte de los algoritmos de encriptacién, se destaca la importancia de la tecnologia
blockchain en varias soluciones criptograficas revisadas. Entre ellas, el Sistema de Deteccién de Mensajes
Criptograficos Sospechosos (Hussain et al., 2023) utiliza un marco basado en blockchain para detectar y
desencriptar mensajes sospechosos, ofreciendo una capa adicional de seguridad y transparencia en el proceso
de deteccion. El Sistema de Gestién de Confianza (Bhan et al.,, 2023) actia como un registro inmutable y
transparente, asegurando la confiabilidad y seguridad de los datos médicos. En el Sistema de Monitorizacion
Remota de Pacientes para [oT (Subashini et al., 2023), la blockchain se combina con criptografia de curva
elipticay AES en un enfoque hibrido, contribuyendo a la seguridad y transparencia de la red. El Mecanismo
de Criptografia Ligera para IoT (Parmar et al., 2023) se posiciona como la piedra angular para garantizar la
confianza e integridad de los datos en el entorno IoT. Ademds, la técnica basada en blockchain y esquemas de
encriptacién de proxy (Manzoor et al., 2021) proporciona seguridad y transparencia en la transferencia de
datos entre productores y consumidores. El Mecanismo de Autenticacién basado en el cifrado homomorfico
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(Hwaita et al., 2023) utiliza esta tecnologia para almacenar y verificar identidades descentralizadas de
dispositivos IoT, mientras que el cifrado homomorfico cifra datos antes de cargarlos en la nube. Estos
ejemplos resaltan la relevancia de la tecnologia blockchain en garantizar seguridad, integridad y transparencia
en diversos escenarios de aplicaciones criptogréficas.

CONCLUSION

En la era digital actual, la seguridad de la informacién es de suma importancia, especialmente en entornos
como el Internet de las Cosas (IoT) donde la interconexién de dispositivos y la transferencia de datos
sensibles son omnipresentes, en por ello que en esta revisién sistematica se concluye que las principales
técnicas de criptografia aplicadas en entornos de IOT son la criptografia de curva eliptica (ECC), el estdndar
de encriptacién avanzada(AES) y las funciones hash, estas técnicas se ha identificado avances significativos
en esta era digital.

La criptografia de curva eliptica (ECC), es utilizada como una técnica integral para fortalecer la seguridad
especialmente en aplicaciones IoT que tienen pocos recursos. Su eficiencia radica en ofrecer un alto nivel de
seguridad con claves més pequenas en comparacién con otros algoritmos de cifrado como RSA, crucial para
dispositivos IoT con recursos limitados. Ademas, la ECC presenta una notable resistencia contra ataques
comunes, como la factorizacién de claves, proporcionando una proteccién sélida de la informacién. Su
adaptabilidad la hace versatil y ficil de implementar en diversas plataformas, ademds se puede incorporar con
enfoques de aprendizaje profundo para mejorar significativamente la deteccién de malware y la seguridad de
la informacién durante la transmisién de datos.

El Estandar de Encriptacién Avanzada (AES) se muestra como técnica altamente efectiva para garantizar
la seguridad en la transmisién de datos, especialmente en aplicaciones criticas como la atencién médica.
Su fortaleza reside en ofrecer un nivel excepcional de seguridad sin comprometer la eficiencia, ademis
se posiciona como un marco sélido para la confiabilidad de las comunicaciones en entornos IoT. Por
consiguiente, este algoritmo ha sido sometido a muchas pruebas en muchas investigaciones, en los cuales se
mostr6 su alta efectividad ante diversos ataques en entornos IoT.

Finalmente afirmamos que la funcién hash criptografica es muy ttil en términos de seguridad en entornos
IoT, utilizindose como un complemento en infraestructuras ECC, AES entre otros, debido a que asegura la
integridad de la informacién al generar un resumen tinico para conjuntos de datos, desempefiando un papel
crucial en la autenticacién. En comparacion con otros mecanismos de autenticacién de datos en entornos
IoT, este enfoque reduce la carga computacional garantizando eficiencia en la verificacién de datos criticos,
especialmente en entornos IoT donde la rapidez y precisién son muy necesarios.

En cuanto a las lineas de investigacién futura, proponemos la exploracién de enfoques avanzados como
el cifrado cuantico, debido a su reciente descubrimiento, existe un limitado niimero de estudios sobre sus
avances en términos de seguridad de la informacién, también proponemos la integracién de aprendizaje
automdtico en diversas técnicas de cifrado, con el objetivo de potenciar la deteccién y prevencion de amenazas
en tiempo real en entornos de IoT. Estas investigaciones no solo contribuirdn al avance del conocimiento en
seguridad, sino que también ofrecerdn perspectivas innovadoras para enfrentar los desafios emergentes en la
proteccién de datos en entornos interconectados.
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