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Resumen: Este artículo de revisión proporciona una visión
exhaustiva de las principales técnicas criptográficas aplicadas a
la seguridad de la información en el Internet de las Cosas (IoT)
analizando diferentes artículos de investigación recopilados de
diversas bases de datos académicas, incluyendo MDPI, Scopus Y
ScienceDirect.
El cifrado de curva elíptica se encontró como una opción para
entornos donde se tienen pocos recursos y se quiere se lo más
eficiente posible, mientras que el uso de AES es fundamental
para priorizar la seguridad ya que esta técnica de cifrado brinda
confiabilidad al ser un estándar con muchas investigaciones que
avalan su efectividad en la seguridad de datos en IoT. Por último
se muestra al cifrado hash que permite tener datos más integrados
y totalmente auténticos dentro de los entornos IoT, acoplándose
a otras técnicas de cifrado como ECC, AES, RSA, etc.
Los resultados obtenidos también revelan la necesidad de
avanzar en la exploración de enfoques de cifrado cuántico y
técnicas de aprendizaje automático para lograr una detección y
prevención efectiva de amenazas en tiempo real en entornos IoT,
así como también es crucial evaluar la eficacia de estas técnicas en
escenarios IoT más diversos y heterogéneos.

Palabras clave: Criptografía, Seguridad de la información,
Internet de las Cosas, Aplicaciones.

Abstract: is review article provides a comprehensive overview
of the main cryptographic techniques applied to information
security in the Internet of ings (IoT), analyzing various
research articles gathered from diverse academic databases,
including MDPI, Scopus, and ScienceDirect.
Elliptic curve encryption was identified as an option for
environments with limited resources, aiming to be as efficient
as possible. Meanwhile, the use of AES is crucial to prioritize
security, as this encryption technique provides reliability
by being a standard with numerous studies supporting its
effectiveness in securing data in IoT. Finally, hash encryption
is highlighted for enabling more integrated and completely
authentic data within IoT environments, complementing other
encryption techniques such as ECC, AES, RSA, etc.
e results obtained also reveal the need to advance
exploration into quantum encryption approaches and machine
learning techniques to achieve effective real-time detection and
prevention of threats in IoT environments. It is crucial to
evaluate the effectiveness of these techniques in more diverse and
heterogeneous IoT scenarios.
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Introducción

La seguridad de la información en el Internet de las cosas (IoT) es un tema crítico, debido a una
rápida expansión del Internet de las Cosas que ha generado un entorno digital interconectado, donde
dispositivos inteligentes recopilan, transmiten y utilizan datos de manera continua, impulsando la eficiencia
y la comodidad para los usuarios, pero simultáneamente ha aumentado los riesgos de seguridad en la
manipulación y transmisión de información sensible ya que los dispositivos conectados pueden presentar
vulnerabilidades ante ataques cibernéticos. Según un estudio de IBM (2023), el número de ataques dirigidos
a dispositivos IoT se incrementó en un 400% entre 2018 y 2020, y esta tendencia continúa en los años
siguientes. Esto demuestra que la revolución del Internet de las Cosas (IoT) ha permeado nuestra vida
cotidiana, integrando una multitud de dispositivos, desde termostatos hasta vehículos en la red global. No
obstante, la proliferación de estos dispositivos interconectados ha suscitado preocupaciones significativas
entorno a la seguridad.

Los dispositivos IoT pueden ser susceptibles a una variedad de ataques, incluyendo el robo de credenciales,
la explotación de vulnerabilidades del firmware, y los ataques de denegación de servicio distribuido (DDoS),
entre otros. Estos ataques pueden comprometer la confidencialidad, integridad y disponibilidad de la
información, así como la privacidad y seguridad de los usuarios y organizaciones. Para contrarrestar estos
riesgos, se requieren técnicas criptográficas robustas que aseguren la autenticación, autorización, encriptación
y cifrado de los datos intercambiados entre los dispositivos IoT y las redes a las que están conectados.

En este contexto, este artículo se centra en la siguiente pregunta de investigación ¿Cuáles son las técnicas
criptográficas más efectivas y relevantes para garantizar la seguridad de la información en entornos del
Internet de las Cosas (IoT)? A pesar de la abundancia de investigaciones centradas en diversas técnicas
criptográficas destinadas a mejorar la seguridad de la información en el contexto IoT, la selección de una
técnica criptográfica específica para su aplicación en un contexto real puede resultar desafiante. Por lo tanto,
este artículo se enfoca en el análisis de técnicas criptográficas en el contexto del IoT con el objetivo principal
de proporcionar una visión integral y simplificada de las técnicas empleadas en situaciones reales de diversos
campos de aplicación en entornos de IoT, evaluando su eficacia y aplicabilidad en la mejora de la seguridad
de la información.

1. Aplicaciones de IOT

Según Abdur et al. (2017), las principales aplicaciones del Internet de las Cosas (IoT) buscan configurar un
entorno inteligente y dispositivos autónomos para áreas como la vida, objetos, salud y ciudades inteligentes.
El IOT tiene principalmente aplicaciones en los siguientes campos:

1.1. IOT en las industrias

El IoT ha permitido la creación de sistemas y aplicaciones significativas. Por ejemplo, en un sistema de
transporte inteligente IoT, una persona autorizada puede monitorear la ubicación y el movimiento de un
vehículo, así como predecir su ubicación futura y el tráfico vial. Inicialmente, el término IoT se usaba para
identificar objetos únicos con RFID, luego los investigadores han relacionado el término IoT con sensores,
dispositivos del Sistema de Posicionamiento Global (GPS), dispositivos móviles y actuadores.
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1.2. IOT en los Dispositivos médicos

Los sistemas de salud utilizan ampliamente dispositivos del Internet de las Cosas (IoT) para supervisar y
evaluar a los pacientes. Los Dispositivos Médicos Personales (PMDs) son dispositivos electrónicos pequeños
que se implantan en el cuerpo del paciente o se adhieren a él. Estos dispositivos, que se estimó que tendrían
un valor de mercado de alrededor de 17 mil millones de dólares en 2019, se comunican con una estación base
a través de una interfaz inalámbrica. Esta estación base se utiliza para leer el estado del dispositivo, informes
médicos, modificar parámetros del dispositivo o actualizar su estado.

1.3. IOT en los servicios de hogares

Los servicios de hogares inteligentes están en constante crecimiento ya que los dispositivos digitales
pueden comunicarse eficazmente entre sí utilizando direcciones del Protocolo de Internet (IP). Todos
los dispositivos de un hogar inteligente están conectados a internet, a medida que aumenta el número de
dispositivos en el entorno del hogar inteligente, también aumentan las posibilidades de ataques maliciosos,
sin embargo, si los dispositivos del hogar inteligente operan de manera independiente, las posibilidades de
ataques maliciosos disminuyen.

Actualmente, los dispositivos del hogar inteligente pueden ser accedidos a través de internet en cualquier
lugar y en cualquier momento, lo que aumenta las posibilidades de ataques maliciosos en estos dispositivos.

2. Capas de sistemas IOT

Según Caraveo M. et al. (2023), existen 4 capas principales en todo sistema de internet de las cosas (IoT),
estas capas son:

2.1. Capa de Percepción

Esta capa desempeña un papel fundamental al permitir la identificación de elementos que pueden conectarse
a un sistema IoT y que involucran la utilización de sensores y actuadores. Su principal tarea radica en
recolectar datos relevantes provenientes de objetos o dispositivos IoT para posteriormente convertirlos en
un formato digital adecuado.

2.2. Capa de Conectividad

En esta etapa, se establece la comunicación a través de protocolos como TCP o mediante una puerta de
enlace que actúa como un enlace entre redes LAN y WAN. Esta capa opera en conjunto con la capa de
procesamiento y se asemeja a la capa de red en un modelo de tres capas de IoT. Su objetivo principal es facilitar
la interconexión de dispositivos y posibilitar avances tecnológicos, como el uso de servicios en la nube o la
computación en el borde, con el propósito de mejorar el rendimiento del sistema.

2.3. Capa de Procesamiento

Esta capa representa el núcleo del IoT, donde los datos obtenidos de los sensores son sometidos a análisis,
procesamiento y posterior almacenamiento. Aquí se encuentran la unidad de procesamiento y el sistema
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de almacenamiento. En esta fase se llevan a cabo dos acciones cruciales: la acumulación de datos (mediante
almacenamiento en la nube para grandes volúmenes de información) y la abstracción de datos (adecuación
para su presentación a usuarios finales). La computación en la nube y la informática en el borde desempeñan
un papel esencial en esta capa. La placa de desarrollo tiene la capacidad de procesar datos en tiempo real en
el lugar donde se recolectan los datos de los sensores, transmitiendo solamente la información relevante al
servidor.

2.4. Capa de Aplicación

En esta fase, se ofrecen servicios de usuario dirigidos a aplicaciones de IoT, como hogares inteligentes y salud
conectada. Los datos que fueron procesados en la capa anterior se presentan al usuario mediante plataformas
de soware o aplicaciones móviles diseñadas específicamente para sistemas IoT, en el formato requerido, que
puede incluir elementos visuales como gráficos y otros recursos, tal como se muestra en la figura 1.

3. Algoritmos de criptografía

Los algoritmos de cifrado se pueden clasificar en 3 grandes grupos, las cuales son:

3.1. Algoritmos de cifrado pública (Asimétrica)

Algoritmo Rivest Shamir Adleman (RSA): El algoritmo RSA, desarrollado por Rivest, Shamir y Adleman,
es un destacado sistema criptográfico de clave asimétrica que aborda el desafío de seguridad de factorizar
números grandes en factores primos para obtener una clave secreta. Su ventaja está en el nivel de dificultad
para factorizar números no primos en factores primos, el algoritmo sugiere el uso de valores a y b con más de
100 dígitos, lo que resulta en un producto (n = a × b) que supera los 200 dígitos la cual lo hace muy compleja
que personas no autorizadas calculen la clave de descifrado. (Liestyowati Dwi, 2020).
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Algoritmo de curva elíptica (ECC): La criptografía de curva elíptica (ECC) representa la técnica más
avanzada y reciente en el campo de la criptografía, el cual su aplicación, especialmente a través del algoritmo
de firma digital de curva elíptica (ECDSA), se destaca en la mejora de la seguridad en redes de comunicación
abiertas y en la autenticación de usuarios en la Era Digital Moderna (EDM). Los usuarios de EDM, que
participan en diversas tecnologías como redes sociales, almacenamiento en la nube y la industria del Internet
de las cosas (IoT), demandan un entorno seguro que preserve su privacidad. La criptografía es esencial para
proteger la transmisión de datos y la transferencia de información contra robos y ataques en canales abiertos
(Ullah et al., 2023)

3.2. Algoritmos de cifrado privado (Simétrica)

Algoritmo Estándar de cifrado Avanzado (AES)
Este algoritmo se emplea como tecnología esencial para salvaguardar información confidencial en diversas

aplicaciones. Su implementación principal se realiza en soware, cifrando datos sensibles para sistemas
específicos. En el ámbito de la fabricación inteligente y sistemas caóticos, se recurre a una variante basada en
el estándar ligero de cifrado avanzado (LAES) para gestionar la seguridad. Este método analiza el contenido
del texto protegido, empleando un algoritmo híbrido basado en AES para reforzar la seguridad en entornos
caóticos (Huo et al., 2023).

Algoritmo Triple DES (3DES)
En un estudio reciente, se destacó la vulnerabilidad del algoritmo de cifrado Triple DES (3DES) mediante

ataques de búsqueda exhaustiva utilizando el estudio GPU RTX 3070, se logró realizar 94.4 millones de
búsquedas de claves por segundo para 3DES, lo que sugiere una posible vulnerabilidad del cifrado con
claves de 112 bits. Este resultado plantea la posibilidad de romper la seguridad de 112 bits de 3DES en
aproximadamente 8 años con una GPU RTX 3070, por lo tanto, se destaca la vulnerabilidad de algoritmos
criptográficos ligeros, como 3DES, que emplean claves cortas y son susceptibles a ataques de fuerza bruta
(Tezcan, 2022).

3.3. Funciones HASH

Las funciones hash son de vital importancia para asegurar la integridad y seguridad de mensajes de longitud
variable en sistemas de comunicación, debido a que los enfoques tradicionales de criptografía simétrica
y asimétrica tienen limitaciones en este aspecto, lo que ha llevado a la necesidad que las funciones hash
emergen como elementos cruciales para mejorar la seguridad en aplicaciones y protocolos criptográficos. Estas
funciones no solo aceptan mensajes de longitud variable, sino que también generan valores hash de longitud
fija, proporcionando así una capa adicional de integridad y autenticación. La necesidad de estas funciones se
fundamenta en requisitos esenciales como la resistencia a colisiones, resistencia previa a la imagen y segunda
resistencia de la preimagen, que son fundamentales para garantizar la robustez de la seguridad criptográfica
(Ullah et al. ,2023)

4. Desafíos en los sistemas de IoT:

Según Bhatt & Sharma (2019) y Martínez & Cruz (2018), los desafíos que tiene los sistemas de internet de
las cosas (IOT) son los siguientes:
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Actualizaciones de Seguridad: Mantener dispositivos IoT actualizados con los últimos parches de seguridad
y algoritmos criptográficos es un desafío, ya que muchos de ellos no son fácilmente accesibles o actualizables
una vez que están desplegados.
Responsabilidad Legal: No existe una ley o normativa que controle y respalde la seguridad de los datos
utilizados en los entornos IoT de las empresas, como tampoco existen estándares para la implementación,
desarrollo y uso de los mismos.
Privacidad del Usuario: La criptografía desempeña un papel importante en la protección de la privacidad
del usuario en el IoT. Garantizar que los datos personales se protejan de manera efectiva y se compartan solo
cuando sea necesario es un desafío constante.
Escalabilidad: A medida que el número de dispositivos IoT aumenta, la gestión de la seguridad como también
la criptografía a gran escala se vuelve cada vez más compleja y desafiante.
Altos costos en IoT: Debido a que los dispositivos IoT son aún novedosos, existe un alto consumo de
recursos propios para mantenerse en ejecución, como el alto consumo de energía, esto con el tiempo debería
mejorarse sin embargo sigue siendo un desafío para las empresas en la actualidad.

Metodología

1. Fundamentos de la metodología

Este estudio llevará a cabo una revisión sistemática siguiendo la metodología PRISMA (Preferred Reporting
Items for Systematic Reviews and Meta-Analyses) como marco de referencia. Según Page et al. (2021), esta
metodología proporciona un marco que simplifica la ejecución de un estudio sistemático fundamentado en
investigaciones académicas anteriores.

Su enfoque estructurado mejora la calidad y la transparencia de la investigación al proporcionar pautas
claras para la planificación, ejecución y presentación de la revisión. Adoptamos PRISMA en nuestro estudio
para garantizar una investigación rigurosa y objetiva, minimizando el sesgo de selección y mejorando la
calidad de nuestro informe.

2. Criterios de Inclusión y exclusión

Para asegurar la selección de los artículos más pertinentes y adecuados para nuestra revisión, establecemos los
siguientes criterios de inclusión y exclusión tal como se muestra en la tabla 1 y tabla 2 respectivamente.

TABLA 1
Criterios de inclusión
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TABLA 2
Criterios de exclusión

3. Proceso de recolección de información

La búsqueda de información se llevó a cabo en bases de datos académicas ampliamente reconocidas
como Scopus, ScienceDirect y MDPI, las cuales albergan una vasta colección de artículos académicos.
Posteriormente, se implementaron los criterios de exclusión, lo que nos permitió identificar y filtrar los
artículos pertinentes a nuestro tema de investigación, tal como se muestra en la figura 2.

Finalmente, seleccionamos los artículos que serán objeto de un análisis exhaustivo. Estos fueron elegidos
debido a su alta relevancia y su significativa aportación a nuestro campo de investigación, por lo que serán
sometidos a un análisis detenido y riguroso.

FIGURA 2
Esquema del proceso de recopilación de datos
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TABLA 3
Resumen de Búsqueda en bases de datos

Además, es importante destacar que la mayoría de las investigaciones sobre este tema provienen de autores
residentes del país de la India. En nuestro estudio, casi el 50% de los autores pertenecen a este país, tal como
se muestra en la figura 3.

FIGURA 3
Artículos publicados según el país de autor

Elaboración propia
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Resultados

TABLA 4
Soluciones criptográficas en Seguridad de IoT
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Discusiones

Como nos podemos haber dado cuenta el uso de la criptografía es muy útil pero también altamente complejo
al utilizarlo, nuestra investigación revela una diversidad de técnicas criptográficas muy efectivas como
también algunas que no son tan efectivas, pero todas abordan desafíos cruciales de seguridad y privacidad
en entornos IoT. Todas las técnicas que se evaluaron se analizó que usaron 3 principales algoritmos de
encriptación que son de cifrado público el AES y de cifrado privado el EEC y las funciones Hash y además
utilizan con mucha frecuencia la tecnología de blockchain para fortalecer la seguridad de datos y por ende
hacerla más compleja el descifrado.

En el ámbito de la salud, el ECC se implementa en un Sistema de Gestión de Confianza basada en
blockchain. Este sistema protege contra ataques internos en entornos de Health Information Systems
(HSN) (Bhan et al., 2023). Además, se aplica en un Sistema de Monitorización Remota de Pacientes para
aplicaciones de telemedicina basadas en IoT, mejorando la eficiencia de la encriptación y reduciendo la
longitud de la clave necesaria (Subashini et al., 2023). También se utiliza en un Mecanismo de Autenticación
de Identidad basado en criptografía de curva elíptica y tokens, confirmando la identidad de dispositivos IoT
antes de la comunicación (Yang et al., 2023). Otro uso relevante es en un Mecanismo de Autenticación para
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Dispositivos IoT basado en curvas elípticas y blockchain, utilizado para autenticar dispositivos antes de enviar
datos al servidor de almacenamiento (Nita et al., 2023).

En otros contextos, el ECC se implementa en un Mecanismo basado en tecnología blockchain y cifrado
de curvas elípticas para proporcionar un mecanismo seguro para compartir y autenticar datos en redes y
dispositivos heterogéneos (Chauhan et al., 2022). También se aplica en un Mecanismo centrado en abordar
las vulnerabilidades de seguridad en la recolección de basura en IoT, garantizando la seguridad de la memoria
heap y protegiendo contra ataques en tiempo de ejecución (Khalifa et al., 2021). Otros usos incluyen un
Esquema de Cifrado de Imágenes Híbrido en IoMT, un Esquema de Autenticación de Tres Factores y un
Esquema de Cifrado Autenticado con Datos Asociados (Rehman et al., 2023; Swagatika et al., 2023; Ali et
al., 2023). Además, se emplea en un Mecanismo de Transferencia Segura de Datos en entornos IoT a través
de MQTT, cifrando los datos antes de ser transmitidos (Ramyasri et al., 2023). Finalmente, el ECC se utiliza
junto con un modelo de aprendizaje profundo en un Mecanismo para la Detección de Malware y Mejora de
la Seguridad en Dispositivos IoT (Aishwariya et al., 2023).

También se observó que las soluciones criptográficas analizadas en el estudio utilizan el algoritmo estándar
de cifrado avanzado (AES), ya sea de forma independiente o combinado con otros algoritmos. Esta técnica
de cifrado se aplica en varias soluciones criptográficas, como el Sistema de cifrado logístico híbrido basado
en ADN para IoMT (Ettiyan et al., 2023), donde se utiliza el cifrado AES para mejorar la seguridad en
la transmisión de datos médicos en el contexto de IoT. En el caso de la detección de malware y mejora
de la seguridad en dispositivos IoT (Aishwariya et al., 2023), el algoritmo AES se utiliza como parte de la
prevención después de la detección de malware en un enfoque basado en IECC y Deep LSTM. Asimismo,
el Sistema de monitorización remota de pacientes para IoT (Subashini et al., 2023) emplea el algoritmo
AES para fortalecer la seguridad, combinándolo con la criptografía EEC como parte de un enfoque híbrido.
Además, en el modelo de cadena de bloques basado en computación de niebla integrada para el Internet de
las cosas en atención médica (Shukla et al., 2021), se introduce el algoritmo AES para garantizar la seguridad
en la transmisión de datos y la detección de nodos maliciosos.

Además, se identificaron tres soluciones criptográficas que incorporan funciones hash en su arquitectura.
La primera es un mecanismo de certificación remota para dispositivos IoT de gama baja (Román et al., 2023),
que emplea firmas digitales basadas en hash para la certificación remota. La segunda solución es un protocolo
de autenticación centrado en el usuario para entornos IoT-AmI (Masud et al., 2023), donde las funciones
de hash son parte integral del protocolo de autenticación centrado en el usuario. La tercera solución es un
esquema de generación de claves secretas (Margelis et al., 2019), que se centra en generar claves secretas en
dispositivos IoT directamente desde la información compartida en el canal de comunicación, sin depender
de una distribución centralizada de claves. Estos hallazgos resaltan la importancia de los algoritmos hash en
la garantía de seguridad, integridad de datos, eficiencia computacional y autenticación de firmas digitales en
dispositivos IoT.

Por otro lado, aparte de los algoritmos de encriptación, se destaca la importancia de la tecnología
blockchain en varias soluciones criptográficas revisadas. Entre ellas, el Sistema de Detección de Mensajes
Criptográficos Sospechosos (Hussain et al., 2023) utiliza un marco basado en blockchain para detectar y
desencriptar mensajes sospechosos, ofreciendo una capa adicional de seguridad y transparencia en el proceso
de detección. El Sistema de Gestión de Confianza (Bhan et al., 2023) actúa como un registro inmutable y
transparente, asegurando la confiabilidad y seguridad de los datos médicos. En el Sistema de Monitorización
Remota de Pacientes para IoT (Subashini et al., 2023), la blockchain se combina con criptografía de curva
elíptica y AES en un enfoque híbrido, contribuyendo a la seguridad y transparencia de la red. El Mecanismo
de Criptografía Ligera para IoT (Parmar et al., 2023) se posiciona como la piedra angular para garantizar la
confianza e integridad de los datos en el entorno IoT. Además, la técnica basada en blockchain y esquemas de
encriptación de proxy (Manzoor et al., 2021) proporciona seguridad y transparencia en la transferencia de
datos entre productores y consumidores. El Mecanismo de Autenticación basado en el cifrado homomórfico
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(Hwaita et al., 2023) utiliza esta tecnología para almacenar y verificar identidades descentralizadas de
dispositivos IoT, mientras que el cifrado homomórfico cifra datos antes de cargarlos en la nube. Estos
ejemplos resaltan la relevancia de la tecnología blockchain en garantizar seguridad, integridad y transparencia
en diversos escenarios de aplicaciones criptográficas.

Conclusión

En la era digital actual, la seguridad de la información es de suma importancia, especialmente en entornos
como el Internet de las Cosas (IoT) donde la interconexión de dispositivos y la transferencia de datos
sensibles son omnipresentes, en por ello que en esta revisión sistemática se concluye que las principales
técnicas de criptografía aplicadas en entornos de IOT son la criptografía de curva elíptica (ECC), el estándar
de encriptación avanzada(AES) y las funciones hash, estas técnicas se ha identificado avances significativos
en esta era digital.

La criptografía de curva elíptica (ECC), es utilizada como una técnica integral para fortalecer la seguridad
especialmente en aplicaciones IoT que tienen pocos recursos. Su eficiencia radica en ofrecer un alto nivel de
seguridad con claves más pequeñas en comparación con otros algoritmos de cifrado como RSA, crucial para
dispositivos IoT con recursos limitados. Además, la ECC presenta una notable resistencia contra ataques
comunes, como la factorización de claves, proporcionando una protección sólida de la información. Su
adaptabilidad la hace versátil y fácil de implementar en diversas plataformas, además se puede incorporar con
enfoques de aprendizaje profundo para mejorar significativamente la detección de malware y la seguridad de
la información durante la transmisión de datos.

El Estándar de Encriptación Avanzada (AES) se muestra como técnica altamente efectiva para garantizar
la seguridad en la transmisión de datos, especialmente en aplicaciones críticas como la atención médica.
Su fortaleza reside en ofrecer un nivel excepcional de seguridad sin comprometer la eficiencia, además
se posiciona como un marco sólido para la confiabilidad de las comunicaciones en entornos IoT. Por
consiguiente, este algoritmo ha sido sometido a muchas pruebas en muchas investigaciones, en los cuales se
mostró su alta efectividad ante diversos ataques en entornos IoT.

Finalmente afirmamos que la función hash criptográfica es muy útil en términos de seguridad en entornos
IoT, utilizándose como un complemento en infraestructuras ECC, AES entre otros, debido a que asegura la
integridad de la información al generar un resumen único para conjuntos de datos, desempeñando un papel
crucial en la autenticación. En comparación con otros mecanismos de autenticación de datos en entornos
IoT, este enfoque reduce la carga computacional garantizando eficiencia en la verificación de datos críticos,
especialmente en entornos IoT donde la rapidez y precisión son muy necesarios.

En cuanto a las líneas de investigación futura, proponemos la exploración de enfoques avanzados como
el cifrado cuántico, debido a su reciente descubrimiento, existe un limitado número de estudios sobre sus
avances en términos de seguridad de la información, también proponemos la integración de aprendizaje
automático en diversas técnicas de cifrado, con el objetivo de potenciar la detección y prevención de amenazas
en tiempo real en entornos de IoT. Estas investigaciones no solo contribuirán al avance del conocimiento en
seguridad, sino que también ofrecerán perspectivas innovadoras para enfrentar los desafíos emergentes en la
protección de datos en entornos interconectados.
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